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COCUKLARA AIT KISISEL VERILERIN HABER
ICERIKLERINDE YAYINLANMASININ CEZA HUKUKU
ACISINDAN DEGERLENDIRILMESI

Tiilay KITAPCIOGLU YUKSEL"*

Giliniimiizde gerek basinda gerek internet ortaminda yer alan haberlerin iceriklerinde
cocuklarin ses, goriintii, ad-soyad, yasadig1 yer, devam ettigi egitim kurumu, saglik durumu,
ebeveynlerine ait bilgiler gibi kisisel verilerine yer verildigini gérmekteyiz. Bu haber igerikleri
ile ¢cocugun 6zel hayatinin gizliligi, kisisel verilerinin korunmasi hakki ihlal edilmektedir. Bu
durum ise, cocugun ge¢miste yasamis oldugu bir olayin dijital izlerinin tiim hayati boyunca
pesinden gelmesine, travma yaratan olaydan tekrar tetiklenmesine yol acabilmektedir. Ayrica
cocugun simdiki yasantist ve gelecegi bakimindan pek cok yeni tehdidi ve riski de
barmmdirmaktadir. Cocugun yasaminda bdyle onemli neticeleri olan bu fiiller, heniiz ceza
hukuku bakimindan tartismaya ag¢ilmamistir. Bu ¢alisma ile ¢ocuklara ait kisisel verilerin yahut
0zel hayatlarina iligkin bilgilerin haber igeriklerinde yayinlanmasi fiillerinin sug teskil edip
etmedigi, cezai sorumluluk dogurup dogurmadigi konulari incelenmis ve ¢oziim Onerileri

sunulmustur.

Anahtar Kelimeler: Ozel Hayatin Gizliligini Ihlal, Kisisel Verilerin Ihlali, Cocugun

Korunmasi, Cocuk Haklar1, Haber Igerigi, Basin, Ceza Hukuku

* Dr. Ogr. Uyesi, Kirklareli Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku Anabilim Dals,
tulaykitapcioglu@hotmail.com, ORCID: 0000-0001-6631-1109
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TURK CEZA HUKUKUNDA VE KARSILASTIRMALI HUKUKTA
COCUGA KARSI SIBER ZORBALIK

Nurten OZTURK*

Oz
Teknoloji, bilisim ve internetin gelismesi ve hayatin her alaninda aktif olarak
kullanilmasinin belirli faydalar1 olmakla birlikte bu durum pek ¢ok tehlikeyi de beraberinde
getirmigtir. Internet araciligiyla siber zorbalik da sdz konusu tehlikelerden biridir. Siber
zorbalik, dijital teknolojilerin kullanilmasiyla yapilan bir zorbalik tiirii olup sosyal medya,
mesajlasma aplikasyonlari, oyun platformlar1 ve cep telefonlar1 aracilifiyla gerceklesebilir.
Hedef alinan kisileri korkutmak, kizdirmak veya utandirmak amaciyla tekrarlanan davraniglar
icermektedir. Bu davraniglar, bir sinif arkadasinin fotografini yayinlamak, sosyal medya
platformlarinda ¢cocuk hakkinda haberler yaymak, tehdit i¢erikli mesajlar gondermek, cocugun
farkli 6zellikleri nedeniyle hakaret igerikli paylasimlarda bulunmak, ¢cocuga kendini 6ldiirmesi

yoniinde mesajlar gondermek gibi farkl sekillerde gergeklesebilir.

TUIK verilerine gore internet kullanimi, 6-15 yas grubundaki gocuklar igin 2013 yilinda
%50,8 iken 2021 yilinda %82,7 olmustur. Ayrica ¢ocuklarin %90,1'i hemen her giin, %8,5'
haftada en az bir defa, %1,4'l ise haftada bir defadan az internet kullandigini belirtmistir. Siber
zorbalik her yastan kisiyi hedef almakla birlikte 6zellikle ¢ocuklar bu tiir fiillerin magduru

olmaktadir.

Karsilagtirmali hukukta siber zorbaligin ayr1 bir sug tiirii olarak yaptirim altina alinmasi ve
farkli sug tipleriyle siber zorbaliga karsi koruma gelistirilmesi seklinde iki farkli egilim
bulunmaktadir. Siber zorbalik, Kanada, Amerika Birlesik Devletleri’'nde Kaliforniya ve Florida
gibi eyalet devletler ve Ispanya gibi iilkelerde ayr1 bir sug tiirii olarak diizenlenmistir. Tiirk Ceza
Kanunu’nda ise siber zorbalik adi altinda miistakil bir su¢ bulunmamakla birlikte TCK’da yer
alan farkli suc tipleri siber zorbalik sonucu olusabilecektir. Siber zorbalik olusturan
davraniglarin cesitliligine gore, hakaret, tehdit, intihara yonlendirme, 6zel hayatin gizliligini
ihlal, kisisel verilerin kaydedilmesi, verileri hukuka aykiri olarak verme veya ele gecirme gibi
suglar olusabilecektir. Siber zorbalik kavraminin psikolojik, sosyolojik etkilerinin yaninda
hukuki olarak da belirli sonuglar1 bulunmaktadir. Her gecen giin daha fazla ¢ocugun siber

zorbalia maruz kaldigi modern diinyada ve iilkemizde konunun hukuki yoniiniin de ele

* Dr. Ogr. Uyesi, Erzincan Binali Yildirim Universitesi Hukuk Fakiiltesi, nozturk@erzincan.edu.tr, ORCID:0000-0001-5500-
4250
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alinmasi gerekmektedir. Calismada siber zorbalik kavrami ve akran zorbaligindan farklilagan
ozellikleri ile karsilagtirmali hukukta ve Tirk ceza hukukunda siber zorbaliga iliskin
diizenlemeler ve koruma mekanizmalar1 ele alinacaktir.

Anahtar Kelimeler: Cocuk, Siber Zorbalik, Internet, Ceza Hukuku, Sug, Yaptirim
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COCUGUN MAHREMIYETINI THLAL EDEN EBEVEYNLERIN
CEZAI SORUMLULUGU

Burak TAS*

Seyda ALTUNTAS YILDIZ*
Oz

Siber ortamda ¢ocugun kisisel verilerini toplamak, ebeveynlerin izleme cihazlar1 ve
uygulamalar1 kullanarak c¢ocuklarin nerede olduklarinin ve faaliyetlerinin bilinmesini
kolaylagtirmaktadir. Ancak bu cihaz veya programlar cocugu dis tehlikelere karsi
koruyabilecegi gibi ¢ocuk i¢in zararli sonuglarin dogmasina da sebebiyet verme potansiyeline
sahiptir. Calismanin temelini, ¢cocugun {istiin yarari ilkesi 151¢inda ¢ocugun tehlikelere karsi
korunmas: ile mahremiyetinin korunmasi arasindaki dengenin nasil kurulacagi sorunu
olusturmaktadir. Bu dengenin korunmasinda hukuki dayanak olarak velayet yetkisi onemli bir
islev gormektedir. Cocugun dis tehlikelere karsi korunmasi amaciyla mahremiyetinin
ebeveynler tarafindan ihlal edilmesi hukuka uygunluk sebebi olarak degerlendirilebilip
degerlendirilemeyecegi hususu tartisilmigtir. Nihayetinde ¢ocuklarin mahremiyetinin ihlali ile
tehlikelere karsi korunmasi arasinda dengenin belirlenmesinde gozetilmesi gereken Olgiitler

sunulmustur.

Anahtar Kelimeler: Cocuk, Ebeveyn, Cocugun Mahremiyeti, Cocugun Ustiin Yarar1, Velayet

Yetkisi

* Ankara Sosyal Bilimler Universitesi Ceza ve Ceza Muhakemesi Anabilim Dali Arastirma Gérevlisi, burak.tas@asbu.edu.tr,
ORCID: 0000-0001-6481-1580

* Ankara Sosyal Bilimler Universitesi Ceza ve Ceza Muhakemesi Anabilim Dali Arastirma Gorevlisi,
seyda.altuntas@asbu.edu.tr, ORCID: 0000-0003-2898-143X
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CEZA HUKUKU BAGLAMINDA COCUKLARA AIlT
MUSTEHCEN GORUNTULERIN SOSYAL MEDYADA
PAYLASILMASI

Neslihan CAN*
Oz

Bilgiye erigim ve iletisim imkanlarinin artmast ile ¢ocuklarin ve farkli yas gruplarindan
yetiskinlerin sosyal medya basta olmak iizere ayni sanal platformlarda bir araya gelmesi
miimkiin olmaktadir. Bu sebeple de ¢ocuklar sanal ortamda da zorbalik, cinsel taciz, tehdit,
santaj, hakaret, 6zel hayatin gizliligini ihlal ve kisisel verilerin kaydedilmesi, ele gegirilmesi ve
yayilmasi gibi fiillere maruz kalabilmektedir. Sanal ortamdaki anonim kimlikler ve sanal
platformun sagladig bilinmezlik failin tespitini gii¢lestirebilmekte, o nedenle de ¢ocuga karsi
islenen bu fiiller yaptirimsiz kalabilmektedir. Bu ¢alismanin amaci, sosyal medya iizerinden
cocugun miistehcen goriintiilerinin ¢ocugun rizasiyla yahut rizasi disinda ele gegirilerek
yayilmas1 fiillerinin ceza hukuku baglamindaki karsiliginin yani hangi sugu/suglari
olusturdugunun tespit edilmesidir. Calismada magdur c¢ocuga ait miistehcen goriintiiniin
kaydedilmesi, ele gecirilmesi yahut yayilmasi noktasinda rizasinin olup olmamasiin hangi
sugu meydana getirdigi ve sugun olusumu iizerindeki etkisi sorularina cevap aranacaktir. Zira
cocugun miistehcen goriintiileri lizerinde gergeklesen bazi fiiller 6zel hayatin gizliligini ihlal
sucunu teskil etmekte ve muhakemenin yiiriitiilmesi i¢in magdurun sikadyeti gerektiginden
sikayet yoklugu halinde fail hakkindaki muhakeme siireci sona ermekte ve faile ceza hukuku
anlaminda bir bagisiklik saglanmaktadir. Baz1 hallerde ise miistehcen goriintii kullaniminin,
yaptirimlarinin siiresi birbirinden ¢ok farkli olan cinsel taciz veya miistehcenlik suclarindan
hangisinin siibut buldugunun tespiti zor olmaktadir. Bu sebeple cocuga ait miistehcen
goriintiilerin hangi fiillere ve hangi sug tiplerine konu olabilecegi sorusu 6nem arz etmektedir.
Calismada yalnizca ¢ocuga ait miistehcen goriintiilerin sosyal medya {izerinde kullaniminin
konu oldugu sug tipleri ele alinacak olup miistehcen goriintiilerin ¢ocuga gosterilmesi,
dagitilmasi, okutulmasi gibi miistehcenlik sucunun se¢imlik hareketleri olan diger fiiller

kapsam dis1 birakilacaktir. Calismada once cocuklara ait miistehcen goriintiilerin sosyal

* Arastirma Gorevlisi; Recep Tayyip Erdogan Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku Anabilim Dal1,
neslihan.can@erdogan.edu.tr, ORCID: 0000-0002-6990-8274
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medyada kullaniminin hangi suglar1 glindeme getirebilecegi teorik olarak ortaya konulup

ardindan Yargitay ictihatlarindaki durum ele alinacaktir.

Anahtar Kelimeler: Cocuk, Miistehcen Goriintii, Kisisel Veri, Mahremiyet, Sosyal Medya
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COCUKLARIN SiBER ZORBALIKTAN KORUNMASI
BAKIMINDAN DEVLETIN POZITIF YUKUMLULUKLERININ
KAPSAMI

Bilge BINGOL SCHRIJER*
Oz

Siber zorbalik ve akran zorbalig1 okul ¢ag1 ¢cocuklar: arasinda olduk¢a yaygin ve ¢ocuk
sagligr agisindan oldukca olumsuz sonuglar ortaya cikartan bir sorundur. Tiirk hukuk
ogretisinde ¢ocuklarin okul ortaminda ya da okul ile ilgili etkinlikler sirasinda herhangi bir zarar
gormesi halinde, devlet okullar1 bakimindan idarenin sorumlulugu, 6zel okullar bakimindan da
bor¢lar hukuku kapsaminda sorumluluk sartlari tartisiilmaktadir. Ancak mevcut caligmalar,
okullarin 6grencilerin zarar gérmesi bakimindan sorumlulugunun kapsaminin ve uygulamanin
celiskiler icerdigini ortaya koymaktadir. Ozellikle idari yargi yerleri, ¢ocuklart korumak
amaciyla, illiyet baginin tartigmal1 oldugu kimi olaylarda dahi, gocugun zarar gérmesinden okul
idaresini sorumlu tutmaktadir. Idarenin siber zorbalik karsisindaki sorumlulugu ise, zararmn
meydana gelme bicimi ve mekani bakimindan daha da tartismali olacaktir. Ote yandan 15
Kasim 2022 tarihli yeni bir degisiklik ile Milli Egitim Bakanligi Ortadgretim Kurumlari
Yonetmeligi’ne “bilisim aracglar1 ve sosyal medya yolu” ile yapilan zorbalik kavrami eklenerek,

siber zorbalik disiplin cezasi gerektiren bir eylem olarak diizenlenmistir.

Cocuklarin ve genclerin siber zorbaliktan korunmasinda elbette yalnizca okullarin degil,
ailenin ve genel olarak tiim toplumun (basin yayin ve medya kuruluslarinin da) sorumluluklar:
bulunmaktadir. Ancak okullarin siber zorbalig1 6nleme ve ¢ocuklarin korunmasi bakimindan

sorumlulugu daha genistir.

Calismamizda siber zorbaligin Onlenmesi bakimindan okullarin sorumlulugunun
kapsami tartigilmaktadir. Ardindan ¢ocuklarin siber zorbaliktan korunmasi bakimindan devletin
pozitif ylikiimliiliiklerinin kapsami, siber zorbalik nedeniyle ¢ocugun zedelenen haklari
bakimindan ele alinmaktadir. Siber zorbalik, ¢ocugun kisi giivenligi hakkini, saglik hakkini ve

giivenli bir egitim ortaminda egitim gérme hakkini da igeren egitim hakkini ihlal edebilir. Ote

* Dr. Ogr. Uyesi, Akdeniz Universitesi Hukuk Fakiiltesi, Genel Kamu Hukuku Anabilim Dali, bilgebingol@akdeniz.edu.tr,
ORCID:0000-0003-2338-6199
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yandan siber zorbalik konusu, kimi durumlarda diger 6grencilerin ifade ozgiirligii ile de

yarisabilir.

Anahtar Kelimeler: Siber zorbalik, idarenin sorumlulugu, okul sorumlulugu, devletin pozitif

yiiklimliiliikleri, okul dis1 ifadeler, ¢cocuk haklari
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ISLAM HUKUKUNUN BIREYLERE YUKLEDIGI GOREVLER
ACISINDAN INTERNET ORTAMINDA COCUGUN
MAHREMIYETININ KORUNMASI

Hasan SAHIN*

Oz
Islam hukukunda mahremiyet, temel insan haklarmdan sayilmis, bu alana iliskin ihlallerin
sug sayilacagi hem Kur’an’da hem de hadislerde belirtilmistir. Islam hukukunda mahremiyetin
korunmasi gereken zorunlu alanlar1 oldugu gibi ihtiyari olan1 da vardir. Bedenin disariya karsi

ortiilmesi zorunlu mahremiyete girerken korunmasi zorunlu olmayan bilgi ve hatiralar ise

ihtiyarl mahremiyettir.

Islam ceza hukukunda cezalar genel olarak had, cinayetler ve tazir olmak iizere ii¢ ana
baslikta ele alinir. Mahremiyeti ihlal, Islam hukukunda tazir suglar1 kapsaminda gériiliir. Yani
bu davranisin su¢ oldugu bir kural olarak kabul edilmekle birlikte verilecek cezasinin tiirii
zamanin sartlarina ve ihlalin siddetine gore degisebilecektir. Bu baglamda giiniimiiz
kanunlarinda mahremiyeti ihlal sebebiyle verilecek cezalar, islam hukuku agisindan tazir

kapsaminda goriilebilecektir.

Internet ortaminda kisisel alanlarin korunmasi bireyin kendisi ve ¢ocuklarmin evdeki
mahremiyetini korumasi gibidir. Mahremiyeti korumamak onur kirict bir dizi soruna sebep
oldugu gibi en kétiisii gocugun cinsel istismari gibi vahim sonuglara da sebep olabilmesidir.
Mesela aileler mutluluklarini gostermek kastiyla havuz, siinnet ve diigiin gibi ortamlarda; okul
gibi kurumlar bazi etkinlikler kapsaminda g¢ocuklarin bilgilerini ve mahrem resimlerini
paylasilabilmektedir. Bu resimler internet ortaminda kotii niyetli bireyler tarafindan
kopyalanarak cinsel icerikli yaymlarda kullanilabilme riskinin yaninda, pedofili gibi ¢ocuklara

cinsel istek duyan hasta ruhlu insanlara da kap1 aralamaktadir.

Internet ortamimda mahremiyetin korunmasi konusunda ¢ocugun gérevi bulundugu gibi
ebeveyn ile diger aile fertlerinin, dis bireylerin ve hatta devletin birtakim gorevleri vardir.
Cocugun gorevi, kabiliyeti ve idraki Olglisiinde kendi mahremiyetini koruyacak sekilde
davranmasidir. Ebeveyn ile diger aile fertleri, ¢gocugun mahremiyetinin ihlal edilmesine yol

acacak paylasimlar yapmamali diger yandan ¢ocugunu egitmeli ve Olgiilii sekilde kontrol

* Dr. Ogr. Uyesi, Sinop Universitesi Ilahiyat Fakiiltesi, Islam Hukuku Anabilim Dali, hsahin@sinop.edu.tr, ORCID: 0000-
0002-7585-994X
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etmelidir. Ayrica hi¢ kimse bir bagkasinin internet ortamindaki mahrem bilgi ve goriintiilerini
arastirmamalidir. Istenilmeden ulasilmissa bu veriler paylasilmamali, dzetle ihlale yol agacak
sekillerden sakinilmalidir. Devletin/idarenin gorevi ise ¢ift yonlidiir. Hem su¢un magduru
olabilecek tarafi koruyucu tedbirler almali, hem de sugun faillerini eylemden caydirici ceza ve

tedbirleri dizenlemelidir.

Anahtar Kelimeler: islam Hukuku, Cocuk, Internet, Mahremiyet, Aile, Cevre, Devlet
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SOSYAL MEDYADA COCUGUN KIiSISEL VERILERININ
KORUNMASI

Hasan Ali GUCLU*
Oz

Giiniimiizde sosyal medya kullanimini artti§1 hepimizin bildigi bir gercektir. Insanlar,
giinliik yasamlarina iliskin bir¢ok fotografi sosyal medya mecralarinda paylagmaktadirlar.
Ozellikle ailelerin ¢ocuklarina iliskin paylasimlar yaptiklarina sikc¢a sahit olmaktayiz. Kimi
aileler, daha c¢ocuk dogmadan onlara iligkin bilgileri sosyal medyada paylasmaktadir.
Boylelikle aileler, c¢ocuklarin sadece fotograf ve bilgilerini paylasmakla kalmamakta,
cocuklarin 6zel hayatlarini gozler 6niine sermektedirler. Bu durum ¢ocuga bir¢ok acgidan zarar

vermektedir.

Cocuklarin 6zel hayatlarina iliskin aileler tarafindan yapilan ya da {iglincli kisiler
tarafindan yapilan paylasimlar ¢ogu zaman cocuklarin rizasi alinmadan yapilmaktadir. Bu
durum 6zel hayatin ihlalini olusturmakta ve cocuklarin kisisel verileri korunamamaktadir.
Cocugun 06zel hayatinin ve kisisel verilerinin korunmasina iliskin hem ulusal hem de
uluslararas1 diizenlemeler mevcuttur. Birlesmis Milletler Cocuk Haklar1 Soézlesmesi’nde,
cocugun 6zel hayat hakkinin bulunduguna dair dogrudan diizenleme bulunmaktadir. Avrupa
Birligi Genel Veri Koruma Tiiziigiinde de cocuklarin kisisel verilerinin korunmasina iliskin

diizenlemeler mevcuttur.

Kisisel verilerin islenmesi durumunda ¢ocugun rizasinin gegerli olmayacagini kabul
etmek gerekir. Cocugun, kisisel verilerinin islenmesi durumunda bunun sonuglar1 ve olasi
riskleri hakkinda yeterli bilince sahip olmadiginin kabulii gerekir. Cocuk, kisisel verilerinin
islenmesi ile ilgili yeterli bilince sahip olmadigindan &tiirii kisisel veri islemeye iligskin rizanin
veli ya da vasi tarafindan verilmesi gerekmektedir. Cocugun, sosyal medyada kisisel verilerinin

paylasilmasi ¢cocugun kisilik hakkina miidahale niteligindedir. Kisilik hakkina miidahale edilen

* Arastirma Gorevlisi, Ufuk Universitesi Hukuk Fakiiltesi Medeni Hukuk Anabilim Dali, hasanaliguclu93@gmail.com,
ORCID: 0000-0003-0501-7912
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kisi, Tiirk Medeni Kanunu madde 23,24 ve 25 hiikiimlerine bagvurabilir. Yine kisilik hakkina

miidahale edilen kisi Tiirk Bor¢lar Kanunu madde 58 hiikmiine basvurabilir.

Bu teblig ile cocugun Kkisisel verilerinin ne olabilecegi, bunlarin sosyal medya
mecralarinda nasil korunabilecegi anlatilacaktir. Calismada hem ulusal hem de uluslararasi

literatiirden faydalanilacaktir. Yine konu ile ilgili yarg: kararlaria deginilecektir.

Anahtar Kelimeler: Sosyal Medya, Cocuk, Kisisel Veri, Kisisel Verinin Korunmasi, Kisilik
Hakk1
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INTERNET ORTAMINDA MAHREMIYET HAKKI iHLAL EDILEN
COCUK, COCUK OMBUDSMANINA BASVURABILIR Mi?

Berna YILMAZ*

Genel adi Ombudsmanlik Kurumu olan, Tiirkiye’de 6328 sayili Kanun ile kurulan, 2013
yilinda faaliyete gecen, KDK, hakkaniyete uygun inceleme ve denetleme yaparak vatandas ile
idare arasindaki uyusmazliklarin dostane bir sekilde ¢coziilmesinde dnemli katki saglamaktadir.
Cocuk haklarinin korunmasi ve ihlallerinin 6nlenmesi bakimindan Cocuk Ombudsmanligi son
derece énemli yere sahiptir. Ulkemizde ayrica bir gocuk Ombudsmanligi Kurumu olmasa da
Kamu Denet¢iligi Kurumuna bagli Cocuk haklari bolimii bulunmaktadir. Kamu Denetciligi
Kurumu Cocuk haklar1 boliimiine 6zel olarak diizenlenen web sayfasi lizerinden cocuklar
tarafindan dogrudan basvuru yapilabilmektedir. Cocuklarin dogrudan basvuru yapabildigi tek
kurum olmasi sebebiyle ayricalikli bir kurumdur. Giiniimiizde internetin yaygin olarak
kullanim1 sonucu ¢ocuklarin fotograf ve videolarmin ¢ocuklar ebeveynler ve dgretmenler
tarafindan internet ortaminda siklikla paylasiimaktadir. Internetin ortami ¢ok ile ilgili yapilan
paylagimlar sonucu Birlesmis Milletler Cocuk Haklar1 S6zlesmesinin 16. maddesi uyarinca
cocuklarin mahremiyet hakki ihlal edilmektedir. Bu sekilde mahremiyet hakki ihlal edilen bir
cocugun, haklarinin korunmasi ve ihlalin ortadan kaldirilmasi i¢in bizzat bagvuru yapabilecegi
Cocuk Ombudsmanligi Kurumu son derece 6énem arz etmektedir. Calismamizda genel olarak
Ombudsmanlik kurumundan ve ¢esitlerinden 6zellikle Cocuk Ombudsmanliginin yabanci
tilkelerde nasil uygulandigindan ve gorevlerinden bahsedilerek, iilkemizdeki Kamu Denetgiligi
Kurumunun gorevi, isleyisi ve bagvuru usuliine deginilerek, Kamu Denet¢iligi Kurumuna baglh
Cocuk boliimiiniin nasil isledigi ve mahremiyet hakk: ihlal edilen ¢ocuk tarafindan yapilan

basvuru ile birlikte degerlendirilmistir.

Anahtar Kelimeler: Ombudsmanlik, Cocuk Ombudsmanligi, Cocugun Mahremiyet Hakki,
Sosyal Medya

*  Avukat/Arabulucu/Gaziantep Universitesi Yiiksek Lisans Ogrencisi, Istanbul Barosu-Gaziantep Universitesi,
by21063@mail2.gantep.edu.tr, ORCID: 0000-0003-1376-4256
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COCUK INFLUENCERLARIN HAKLARININ KORUNMASI

Pmar Aktas AVCI*

Oz
Facebook, Instagram, YouTube ve TikTok gibi internet tabanli sosyal medya
platformlar: tiim diinyada giinden giine insan hayatinda 6nemli bir yer iggal etmeye baslamistir.
Kullanicilart yonlendirme yetenegine sahip bu platformlar, yetiskinler kadar ¢ocuklarin da
kendilerine yer bulduklari alanlardir. Ulkemizde yapilan yasal diizenlemeler ile sosyal medya
etkileyicisi olarak nitelenen influencer’lik, 6zellikle ¢ok takipgiye sahip olan sosyal medya
etkileyicileri i¢in dikkat cekici miktarlarda kazang saglayan bir meslek olarak kabul
gormektedir. Sosyal paylasim sitelerinde ve yabanci literatiirde “kidfluencer” sifatiyla anilan
cocuk influencer’larin malvarligi haklarinin ve kisilik haklarinin korunmasi 6nemli bir
husustur. Cocuklarin gerek ebeveynleri ile birlikte gerekse tek baslarina sahip olduklari sosyal
medya hesaplari ile influencer olarak calismasi s6z konusu olmaktadir. Cocuklarin kendi
iradeleri disinda sosyal paylasim sitelerinde yer bularak kazang saglayan bireylere doniismeleri,
ilerleyen yillarda anne-babalar1 ile yasayacaklar1 velayet hakkinin smirlarinin agilmasindan
kaynakli uyusmazliklar1 beraberinde getirebilecektir. Sosyal medyada c¢ocuklarm hem
malvarligi haklarinin hem de kisilik haklarinin korunmasinin ¢esitli iilkelerde tartismalara konu
oldugu goriilmektedir. Diinyada geleneksel anlamda var olan ¢ocuklarin ¢alismasina iligkin
yasal diizenlemelerin sosyal medyada igerik iireten ¢ocuklart korumak i¢in yeterli olmadigi
savunulmaktadir. Ozellikle ABD ve Fransa bu konuda son birkag yilda dikkate deger yasal
diizenlemeler yapmistir. Tim bu yasanan gelismeler g6z 6niine alindiginda tilkemizde de gesitli
diizenlemeler yapilmalidir. Cocuk influencer’larin, hem kisilik haklarinin hem de malvarlig
haklarinin korunmasi ic¢in ana- babalara bazi yasal smirlar ve sorumluluklar yiiklenmesi

gerekmektedir.

Anahtar Kelimeler: Sosyal Medya, Influencer, Cocuk, Kidfluencer, Cocugun Korunmasi

* Doktor Ogretim Uyesi, Atatiirk Universitesi Hukuk Fakiiltesi Medeni Hukuk Anabilim Dali, pinaraktas@atauni.edu.tr,
ORCID: 0000-0001-8372-1935
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COCUKLARIN DIJITAL OYUN OYNAMA HAKKININ
COCUGUN MENFAATI BAGLAMINDA SINIRLANDIRILMASI

Melike ERGUN TOPCU*
Oz

Internet kullanimu ve dijitallesme artik giinliik yasamimizin ayrilmaz bir parcasi haline
gelmistir. Cep telefonlar ve tabletlerin kullaniminin yayginlagmasi, internet erigiminin zaman
ve mekandan bagimsiz olmasi her yastan bireyin dijital diinyayla kolayca bag kurabilmesinin
de oniinii agmustir.

Cocuklara yonelik dijital programlarin ve platformlarin artarak ¢ogalmasi, elektronik
cihazlarin ¢ocuklarin kolay kullanabilecegi sekilde geligsmesi, (dokunmatik ekranlar, ekran ve
kaydirma ozellikleri vb.) ¢ocuklarin erken yaslardan itibaren internet ve dijital diinya ile
tanigmalarina aract olmustur. Cocuklarda internet kullaniminin en fazla goriildiigii alanlardan
biri olan dijital oyunlar ¢alismamizin konusunun temelini olusturmaktadir.

Oyun hakki, Birlesmis Milletler Cocuk Haklar1 S6zlesmesi’nin 31.maddesinde agik bir
sekilde koruma altina alinmistir. Teknolojinin hizla gelismesi ¢ocuklarin tercih ettikleri oyun
tirlerinde de farklilagmalara sebep olmus ve dijital ortamda oynanan bilgisayar oyunlari
cocuklarin oyun ve eglence yasaminin biiyiik bir pargasi haline gelmistir. Bu oyunlar
cocuklarin yeni seyler 6grenmesi, diger bireylerle yardimlagmasi ve iletisim kurmasi gibi
birgok yarart icerisinde barindirmakla birlikte ayni oranda zarar gormelerine de sebep
olabilmektedir. Oyunlarin barindirdig: temel risk, oyunlarin veya oyunlara erisim asamasinda
yonlendirilme yapilan ¢esitli baglantilarin ¢ocuklar agisindan zararl igeriklere sahip olmasidir.
Yasal diizenlemeler ve velilerin velayet hakki kapsaminda alabilecegi dnlemler hukuk bilimi
agisindan atilabilecek temel adimlardir.

Yas smirlamasi, siddet ve cinsellik icerikli oyun ve oyun platformlarina erisimin ve
oyun reklamlarinin denetlenmesi, gerektiginde erisim engeli getirilmesi gibi diizenlemeler ile
velayet hakki kapsaminda velilerin ¢ocuklarinin kisilik hakkina zarar verici igeriklere erisimini
onleme hak, gorev ve yetkileri calismamizin yol gosterici unsurlaridir.

Cocuk haklar birbirleriyle baglantili ve iligkili haklardir. Bu sebeple ¢ocuklari zararl
iceriklerden koruma amagclanirken, 6zellikle dijital oyunlarla direk baglantili olan oyun ve
eglence hakkinin ihlal edilmemesine 6zen gosterilmeli, sinirlandirmalarda dlgiliiliik ilkesi ve

cocugun menfaati gozetilmelidir.

* Arastirma Gorevlisi, Istanbul Medeniyet Universitesi Hukuk Fakiiltesi Medeni Hukuk Ana Bilim Dals,
melike.ergun@medeniyet.edu.tr, ORCID: 0000-0003-1670-403X
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Anahtar Kelimeler: Oyun Hakki, Dijital Oyun, Dijital Ebeveynlik, Cocugun Yiiksek Yarari,
Siber Giivenlik
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BiR ISTISMAR SAHASI OLARAK CEVRIMICI OYUNLAR

Ulcay Ecenur AVCT*

Oz
Cocugun hak ve hiirriyetini kisitlayan, fiziksel ve psikolojik biitlinliiglinii tehlikeye
sokan her tiirli muamele cocuk istismar1 olarak degerlendirilmektedir. Cocuk istismari
kavramina dair bilgi diizeyi arttik¢a ¢ocuklara yonelen riskler pek ¢ok farkli mecrada goriiniir
olmaya baglamistir. Bu mecralardan biri de c¢evrimi¢i oyun platformlardir. Bilgisayar
aracilifiyla internete bagli bir sekilde bir ya da daha ¢ok sayida oyuncunun birbirleriyle ya da
oyundaki kurgu karakterlerle oynadig1 oyunlar ¢evrimi¢i oyun olarak ifade edilmektedir. Bu
oyunlarda oyuncular mikrofon ve kulaklik araciligiyla sesli iletisim kurabilirken sohbet kism1
araciligiyla yazili iletisime de girebilmektedirler. Oyunlarin hitap ettigi yas grubu oyunun
icerigindeki siddet ve cinsellik dgelerine bagli olarak belirlenmekte ve yas sinirlamasi oyunda
ifade edilmektedir. Ancak bu simirlamaya uymayarak yasina uygun olmayan oyunlara erigsen
cocuklar bulunmakta ve bu durum c¢ocuklar icin biiylik risk olusturmaktadir. Cocuklarin
yaslarina uygun olmayan diizeyde siddet ve cinsellik dgelerine gorsel olarak maruz kalmasi
istismarin bir yoniidiir. Bunun yaninda sesli ve yazili iletisim yoluyla da oyun esnasinda
cocuklarin istismar edilebilme ihtimali bulunmaktadir. “Cyber grooming” olarak
kavramlastirilan ve ¢evrimici ¢ocuk istismarinin bir tiirli olarak karsimiza ¢ikan bu yontemde,
istismarci konumundaki oyuncu magdur ¢ocukla sohbet etmesinin ardindan ¢gocugun giivenini
kazanarak sesli ya da yazili komutlarla ¢ocuktan ¢esitli taleplerde bulunabilmektedir. Bazi
durumlarda istismarci ¢ocugun iletisim bilgilerini edinerek sanal ortamin disinda gercek
diinyada da ¢ocukla goriisebilmekte ve fiziksel istismar gergeklestirebilmektedir. Bu ¢aligma
cocuklar1 ¢evrimi¢i oyun diinyasinda bekleyen risklere karsi dikkat cekmek ve farkindalik
yaratmak amaciyla gerceklestirilecektir. Tiirkiye ve diinyada g¢evrimigi oyun platformlari

aracilifiyla gerceklesen ¢ocuk istismari vakalari ikincil veri kullanilarak incelenecektir.

Anahtar Kelimeler: Cevrimi¢i Oyun, Cocuk Istismari, Cevrimici Cocuk Istismari, Online

Oyun, Cevrimi¢i Taciz

* Arastirma Goérevlisi, Erzincan Binali Yildirrm Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Sosyal Hizmet Boliimii,
ORCID: 0000-0001-6009-174X
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SOSYAL MEDYADAKI COCUK HESAPLARININ
NETNOGRAFIK BiR ANALIZLE “COCUK MAHREMIYETI” ve
“SHARENTING PRATIKLERI” ACISINDAN iNCELENMESI

Reyhan KULLUK*

Oz
Dijitallesmenin toplumun her alanma sirayet ettigi 21. ylizy1l iletisim teknolojileri
agisindan bir devrim niteligi tasimaktadir. Ozellikle Web 2.0 ile birlikte yasanan teknoloji
devrimi ve sosyal medyanin gelisimiyle bireyler tiiketici konumundan iiretici konumuna
tasinmistir. Boylece iletisim araglar1 karsisinda seslerini duyurabilme imkéani bulan bireyler,
ayn1 zamanda yeni medya araglarinda paylasilan iceriklerin kaynagi konumuna gelmistir. Bu
durum sosyal medya ile birlikte bireylerin kendilerine dair her anini, fotograf, hikaye ve video
seklinde siirekli ¢evrimici ortamlarda paylasmasin tetiklemistir. Tam da bu noktada sosyal
medyada yapilan paylasimlar birgok sorunsali beraberinde getirmektedir. Ozellikle gocuga dair
hikaye ve gorselleri siirekli sosyal medyada paylasan bir ebeveynlik anlayisini ifade eden
“sharenting” bugiin bir¢ok ebeveyn tarafindan siklikla yapilmaktadir. Bu hususta son donemde
dikkat ¢eken konulardan biri sosyal medyada ebeveynlerin ¢ocuklar1 adina agtiklar1 “cocuk
hesaplaridir”. Bugiin “sharenting” pratikleriyle birgok sosyal medya platformunda ¢ocuklarin
0zel hayat alanina giren fotograflar, videolar ebeveynleri tarafindan paylasilabilmekte, yine
cocuklar adina sosyal medya hesaplar1 agilarak mahremiyet haklar ihlal edilebilmektedir. Bu
baglamda ¢caligmamizin amaci; ebeveynlerin sosyal medyada ¢ocuklar1 adina agtiklar1 hesaplar
tizerinden yaptiklar1 paylasimlart “gocuk mahremiyeti” ve “sharenting pratikleri” agisindan
degerlendirmektir. Calismamizda dijital etnografik bir yaklasim sunan netnografik yontem
kullanilacaktir. Ciinkii sosyal medyanin da tipki gercek yasamda oldugu gibi kendi icinde
olusturdugu bir kiiltiir ve davranis oriintiileri vardir. Bu agidan ¢alismamiz kapsaminda Aralik
2022-Mart 2023 tarihlerinde sosyal medyada amagli 6érneklem dahilinde belirlenen bes {inlii
influencer ebeveynlerin cocuklarina agtiklar1 hesaplar iizerinde yaptiklar1 paylasimlar
incelenerek cocuk mahremiyeti ve sharenting pratikleri ele alinmis ve elde edilen bulgular

1s1g¢inda degerlendirmeler yapilmistir.

* Doktora Ogrencisi, Anadolu Universitesi Sosyal Bilimler Enstitiisii Sosyoloji Anabilim Dal1, reyhankulluk67@gmail.com,
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MAHREMIYETIN OYUN KOLU: DiJITAL OYUNLARDAKI
YANSIMASIYLA COCUGUN MAHREMIYET THLALLERI
UZERINE COK BOYUTLU BiR DEGERLENDIRME

Sevra Su TATLIOGLU*

Sevket Burak ISIK**

Bugiin dijital teknolojilerin hayatin her alaninda doniisiimleri beraberinde getirdigi bir
dijital ¢agda yasamaktayiz. Bu doniisiimiin 6nemli bir ayagini olusturan mahremiyet meselesi
de dijital alanda yerini bulmakla kalmayip, dogal olarak yasal yaptirimlara da konu olmustur.
Son derece yiiksek hizla gelisen dijital teknolojiler her gecen giin bireylerin mahremiyeti ve
0zel alanlar1 i¢in yeni tehlikelere yol agabilmektedir. Mahremiyetin temelde “gizlilik hakki” ile
tanimlandig1 g6z oniinde bulunduruldugunda; 6zellikle de s6z konusu dijital medyanin en yerli
ve hassas kullanicilari olan ¢ocuklar oldugunda, dijital mahremiyetin ¢ocuk haklar1 baglaminda
da degerlendirilmesi, konuyla ilgili daha biitiinliiklii caligmalar yapilmasi bir gereklilik haline
gelmistir. Literatiirde, cocuk mahremiyeti ve ¢cocuk haklar1 gibi konularda, ¢ocuklarin sosyal
medya pratikleri ile ilgili birgok caligmaya rastlamak miimkiinken durum dijital oyunlar
konusunda aksi yondedir. Bu calisma bu nedenle ¢ocuklarin en ¢ok tiiketicisi olduklari
sektorlerden bir tanesi olan dijital oyunlar lizerine odaklanmaktadir. Caligmada dncelikli olarak
mahremiyet, dijital mahremiyet, cocugun mahremiyet hakki konularina deginilmistir. Daha
sonrasinda ise dijital oyunlarda ¢ocuk mahremiyeti meselesi ¢ok boyutlu bir bi¢cimde ele
alinmugtir. Ik boyut; dijital oyunlarda ¢ocuk haklarmin nasil ihlal edildigi, bu yapilirken ne
amaglandigi, elde edilen bilgilerle neler yapildigi ve bu ihlalleri kimlerin yaptiZinin
degerlendirildigi; dijital oyunlarda veri toplama/veri gizliligi konusudur. Konunun bir diger
boyutunu ise online dijital oyunlarda siber zorbalik ve sanal cemaatler iizerine

gerceklestirilecek, online oyunlarda ¢ocugun mahremiyet haklari olusturmaktadir. Son olarak;

* Doktora Ogrencisi, Anadolu Universitesi Sosyal Bilimler Enstitiisii Sosyoloji Anabilim Dali, sstatlioglu@gmail.com |,
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ORCID: 0000-0001-5544-6307

BILISIM VE TEKNOLOJI HUKUKU
SEMPOZYUMLARI Il



Sl B ANKARA SOSYAL BILIMLER UNIVERSITES

icerigi bilinmeyen esyalarin (lootbox) c¢ocuklara pazarlanmasiyla c¢ocuklarin kumara
Ozendirilmesi ve bu aligverisleri gergeklestirirken ebeveynlerinin bilgilerini, kartlarini
kullanmalariyla ortaya ¢ikabilecek tehlikelere deginilen, dijital oyunlarda kumar tandansh
icerikler tartismastyla meselenin kumar boyutu ele alinmistir. Ug boyutlu diinyanin icerisinde
cocuk mahremiyetine ve ¢ocuk haklaria yonelik ifade edilen ii¢ boyut incelendikten sonra ise
bu konuda Tirkiye’de ve uluslararas1 literatiirde gerceklestirilmis Ornek c¢alismalara
deginilmistir. En nihayetinde ¢alisma; tiim boyutlarin detaylar1 ve tehlikeleri ile birlikte, 6rnek
calismalarda bulunan eksik noktalara deginilerek dijital oyunlarda ¢ocuk haklarinin

korunmasina yonelik onerilerin bulundugu tartigsmayla sona ermektedir.

Anahtar Kelimeler: Dijital Mahremiyet, Cocuk Haklari, Dijital Oyunlar, Cocuk Mahremiyeti,
Veri Gizliligi
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COCUKLARIMIZIN DiJITAL MAHREMIYETINI NASIL
KORUYABILIRiZ? AKADEMISYEN iLAHIYATCI ANNELERIN
BAKISI

Fatma KURTTEKIN*

Oz

Sanal diinyanin sundugu imkanlarin giin gegtikce artmasi her yastan bireyi en kisa
zamanda dijital vatandaslar olmasini zorunlu hale getirmistir. Bu zorunlulugu giiclendiren
durumlardan biri de sanal mecralarin kisisel gelisim ve egitim ortamlar1 olarak goriilmesinin
yaninda iki ebeveyninde c¢alisma hayatiyla mesgul olmasindan dolay1 ¢ocuklarin gelisiminde
dogan boslugu doldurabilecek, kolay ulagilabilen etkili araglar olarak goriilmesidir. Dolayistyla
cocuklarin fiziksel, sosyal, ruhsal/manevi ve dini gelisimleri i¢in sanal diinyanin gergek
tehliklerini, bu tehlikelerden kars1 korunma arag ve yollarini bilmek her bir ebeveynin ¢ocuguna
kars1 sorumluluklarindan biri haline gelmistir.

Sanal ortamda c¢ocuklarin karsi1 karsiya kalabilecekleri tehlikeler arasinda internet
ortaminda bilerek veya bilmeden paylasilan bilgilerin kétiiye kullanilmasi ve istenilmeyen
igeriklere maruz kalma sayilabilir. Oyle ki, we are social’m Digital 2022 raporuna gére
tilkemizin 85,30 milyon olarak sunulan niifusun 69,95 milyonu giinde 8 saatini internette
gecirdigi tespit edilmistir. Rapora gore lilkemizin kisisel verileri kotilye kullanma konusunda
(%29,6) diinya ortalamasinin (%33,8) altinda kalarak gerekli hassasiyeti gosterme noktasinda
istenilen diizeyde olmadig1 ortaya ¢ikmistir. Bu durum tarafimizca kaleme alinan bagka bir
calismada belirtilen dijital mahremiyet bilincinin yayginlastirilmasi ve arttirilmasi noktadaki
ithtiyacin devam ettigini gdstermektedir. Dijital mahremiyet alanina tecaviiz eden diger bir konu
ise pornografi ve son yillarda e-hastaliklar arasinda yer alan baskalariin fotograflarina asirt
odaklanma olarak tanimlanabilecek photolurking sendromudur. Bu noktada ¢aligmanin amacin
ilahiyat fakiiltesinde gorev yapan akademisyen annelerin ¢ocuklarin dijital mahremiyetinin
cercevesini nasil ¢izdigi ve ¢ocuklarin mahremiyetinin internet ortaminda korunmasinda nasil
bir tutum sergiledigi, cocuklarin dijital mahremiyetinin korunmasina dair hukuk kurallar ile
ilgili farkindalig, yasa yapici ve koyuculardan beklentisini tespit etmek olusturmaktadir. Kolay

ornekleme modeliyle Sivas Cumhuriyet Universitesinden 7 akademisyen anne ¢aligma grubunu
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olusturacaktir. Veriler derinlemesine goriismelerle elde edilecektir. Bulgular ise tematik analiz
ile incelenecektir. Aragtirmanin sonucunda c¢ocuklarin dijital mahremiyetine dair ortak bir
tanim sunulmasi, bu konudaki yasa vee mevzuatin yeterliligine dair katilimcilarin kanaatleri ve
cocuklarin dijital mahremiyetini korumak i¢in yapilabilecek ¢aligmalara dair fikirler sunulmasi

planlanmaktadir.

Anahtar Kelimeler: Dijital Mahremiyet, Cocuk, Akademisyen Anne, Internet Hukuku
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AILELERIN VE COCUKLARIN INTERNET KULLANIMI:
MAHREMIYET UZERINE BiR DEGERLENDIRME

Ummiihani USLU*

Oz

Gilinlimiizde internetin yayginlagsmasi ile birlikte dijital mecralar hayatin vazgecilmez
alanlar1 oldu. Hayat1 kolaylastirmas1 ve faydalarmmin yaninda internet bir¢ok tehlikeyi de
beraberinde getirdi. Giinliikk yasamda var olan risklerin internet ortaminda da karsimiza ¢ikmasi
kaginilmaz bir hal aldi. Bu ylizden giinliik hayatta tehlikelerden korunmak i¢in nasil ¢aba
harcaniyor ve kurallar konuluyorsa ayni sekilde interneti de giivenli, bilingli ve faydali bir
sekilde kullanmay1 6grenmek ve ¢ocuklara 6gretmek konusunda ebeveynlerin biiyiik ¢abalar
harcamasi gerekmektedir. Ciinkii internetin bilin¢li kullanilmamasi1 ¢ocuklar agisindan hak
ihlallerine sebep olmaktadir. Bu durum basta mahremiyet ihlali olmak iizere, 6zel hayatin
gizliligi ve giivenlik sorunlarina, istismara, siber zorbaliga sebep verebilmektedir. Bu sorunlar
kimi zaman farkinda olmadan ebeveynler eliyle gergeklesip c¢ocuklart savunmasiz
birakmaktadir. Ailelerin ¢ocuklarin  gorlinti  ve seslerini paylagsmalar1  ¢ocuklarin
mahremiyetlerini yok saymakta ve kisisel verilerin korunmasi1 hakkini ihlal etmektedir.

Avrupa Birligi Genel Veri Koruma Tiiziigii ile diizenlenen bireylerin kendileri ile ilgili
bilgi, video, goriintli ve haber gibi verilerin internet ortaminda olmasini istememesi anlamina
gelen ve mahremiyetin korunmasi i¢in 6nemli bir unsur olan unutulma hakki internetin
yayginlasmasi ile birlikte giindemde olan bir haktir. Ailelerin paylasimlari ile dijital mecrada
yok olmadig: bilinen ve isteyen herkesin istedigi zaman erigebilecegi goriintiiler ¢ocuklarin
unutulma hakkini ¢ignemektedir. Bununla birlikte aileler ¢ocuklar ile ilgili paylagimlar
yapmasalar da ¢gocuklarin internet kullanimlarini denetlememeleri de mahremiyet ihlaline sebep
olabilmektedir. Cocuklarin kontrolsiizce kullandiklar1 sosyal medya hesaplar1 ve dijital oyunlar
bu konuda tehlikeyi beraberinde getirmektedir.

Bu ¢alisma da mahremiyet acisindan ¢cocuklari internette bekleyen tehlikeler ve ailelerin
internet kullanma aligkanliklar ile ilgili literatiir taramasi yapilmistir. Cocuklar: bu durumdan

koruyacak ulusal ve uluslararasi yasalar ¢ercevesinde ¢oziim onerileri sunulmustur.

Anahtar Kelimeler: Aile, Cocuk, Internet Kullanimi, Mahremiyet, Unutulma Hakki
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ISTEGE BAGLI YAYIN HIZMETLERINDE +18 YAS
SINIRLAMASININ UYGULANABILIRLiGI UZERINE BiR
TARTISMA

Merve CAN MARASLI"
Oz

Diinya genelinde oldugu gibi Tiirkiye’de de istege bagli yayin hizmetleri kullanimi hizla
yayginlasmis ve bugiin 15 milyonu agkin abone sayisiyla haneler i¢inde ciddi bir niifuza
ulagsmistir. Kiiresel ve yerel merkezli hizmet saglayicilar tarafindan kiimelenen igerikler,
ozellikle de dzgiin yapimlar daha fazla dikkat gekmeye baslamustir. Istenilen yer ve zamanda
istenilen yayin igerigine (film, dizi, program vb.) erisilmesi ve bunlara hem televizyon
ekranindan hem de bilgisayar, tablet, telefon gibi mobil cihazlardan ulagilmasi bu yaymn
hizmetlerine olan ilgiyi daha da artirmaktadir. Bu platformlarin (Netflix, BluTV, Puhutv,
Amazon Prime Video, Disney+, Exxen, Gain vb.) izleyici kitlesinin énemli bir kisminin
genglerden olusmasina karsin, yasli ve oOzellikle ¢ocuk izleyiciler de azimsanmayacak
orandadirlar. Bu durum, yayn iceriklerinin ¢ocuklar i¢in uygunlugu tartigsmasini ortaya koymus
ve istatistiksel veriler ile akademik ¢alismalardan da hareketle g¢esitli hukuki diizenlemeler
yapilmistir.

6112 sayili Kanun’a istinaden c¢ikarilan Yonetmelik’le birlikte, radyo ve televizyon
yaymlarinda oldugu gibi istege bagli yayin hizmetlerinin de diizenlenmesi ve denetlenmesi
yetkisi RTUK e verilmistir. S6z konusu ydnetmelikte bu platformlarin yaym igeriklerinin
“Cocuklarin korunmast” bashikli 21. maddesinde “... internet yayimn platform isletmecileri,
cocuklarin fiziksel, zihinsel veya ahlaki gelisimine zarar verebilecek tiirde yayinlara ebeveyn
kontroliinii saglayici tedbirleri almakla yilikiimliidiir” hiikmii yer almistir. Burada ebeveyn
kontrolii ile kastedilen, hizmet saglayicinin koruyucu sembolleri her program i¢in eksiksiz
olarak yayma eklemesi ve sadece +18 yas grubu i¢in uygun olan igeriklere erisimi engellemeleri
icin ebeveynlerin sifre uygulamasini kullanabilmeleridir.

Bu caligma, +18 yas icin uygun olan igeriklere ¢ocuklarin erisiminin teknik olarak
engellenmesinin -sifreleme yontemiyle- ne kadar miimkiin oldugu ve c¢ocuklarin korumasi
amacma ne kadar hizmet ettigi tartismasini esas almaktadir. Buna gore, “dijital yerli” ve
dolayisiyla dijital yeterligi yiliksek olan bugiiniin ¢ocuklari i¢in teknik siirlamalarin ne kadar

anlamli oldugu; teknik engellerin asilabilecegi gerceginden hareketle cocuklarin korunmasi igin

* Arastirma Gorevlisi, Ankara Haci Bayram Veli Universitesi, Iletisim Fakiiltesi, Radyo Televizyon ve Sinema.
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nasil bir yol izlenebilecegi; hizmet saglayicilar, ebeveynler ve diizenleyici kuruluslar (RTUK,
BTK vb.) basta olmak {izere okul ve ¢evre isbirliginin saglanmasi gibi konular, ¢ocuklarin

yaymlarin zararl igeriklerinden korunmasi baglaminda tartisilacaktir.

Anahtar Kelimeler: istege Bagl Yaym Hizmeti, Cocuklarin Korunmasi, +18 Yas Sinirlamast,

Akilli Isaretler
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DEEPFAKE TEKNOLOJISI iILE COCUK MUSTEHCENLIGI VE
COCUK MAHREMIYETINE DIJITAL TEHDIT

Osman KANDIR*
Oz

Dijital doniisiimiin bas dondiiricii bir hizda gerceklestigi bugiinlerde ¢ocuk
mahremiyetinin 6nemi de ayni hizda artmaktadir. Dijital pazarlama ajans1t We Are Social’in
“Digital in 2022” raporunda Tirkiye istatistiklerine bakildiginda Ocak 2022 itibariyle
Tiirkiye’de kisilerin giinliik ortalama 8 saat internet kullandig1 goriilmektedir. Ayni rapora gore
bilgisayar basinda gegcirilen siire 3 saat 31 dakika iken bu siirenin 2 saat 59 dakikas1 sosyal
medyada ge¢irilmektedir. Dijital diinyanin gercek diinya ile bu derece i¢ ige gectigi bir donemi
yastyoruz. Internette gegirilen zamanin biiyiik bir boliimii sosyal aglarda gegirilmektedir.

Sosyal ag kullanicilar siirekli igerik iiretme egilimindedirler. Sosyal ag kullanicisi olan
ebeveynler begenilme kaygisi ile sosyal ag ebeveynlerine doniismektedirler. Bu ebeveynler
sosyolojik ve hukuki sonuglarini diisiinmeksizin ¢ocuklarinin fotograflarim1 sosyal aglarda
paylasmaktadirlar. Bu paylasimlarin siber diinyada sonsuza kadar kalacagini diisiinmeden
yapilan bu paylasimlar sharenting kavraminin ortaya ¢ikmasina neden olmustur. Ingilizcede
Share (paylagmak) ve parenting (ebeveyn) kelimelerinin birlesmesiyle olusan bu kavram
Collins sozliiglinde ¢ocuk hakkinda ¢ok fazla veri paylagimi olarak tanimlanmastir.

Yapay sinir ag1 algoritmalar1 verilerle egitilerek ayni verilerden ozellikler tasiyan
bambagka veriler olusturabilmektedirler. Bu teknolojiler sayesinde sosyal aglarda paylasilan
cocuk resimleri kullanilarak gergekte var olmayan ¢ocuk resimleri olusturulabilmektedir. Bu
teknolojinin ¢ocuk miistehcenliginde kullanilarak gergekte var olmayan ¢ocuklara ait
miistehcen resimler olusturulmasinda kullanilmasi ¢ocuk miistehcenligi ile miicadeleye farkli
bir bakis acist getirilmesini zorunlu kilmaktadir. Deepfake teknolojisinin ¢ocuk

miistehcenliginde kullanilmasi teknolojik bir tehdit olusturmaktadir.

Anahtar Kelimeler: Deepfake, Sharenting, Sosyal Ag, Miistehcenlik
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